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Tva olika regelsystem - ett generellt och ett specialiserat

Alla kanner till dataskyddsférordningen (Europaparlamentets och radets
forordning (EU) 2016 /679 av den 27 april 2016 om skydd for fysiska per-
soner med avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter, vanligen kallad GDPR), men inte lika manga
ar bekanta med dataskyddsforordningens mindre syskon, dataskydds-
direktivet. Medan GDPR reglerar dataskyddet generellt galler data-
skyddsdirektivet bara for ett speciellt omrade. I artikel 3 i GDPR klargors
att GDPR inte galler om dataskyddsdirektivet ar tillampligt.

Dataskyddsdirektivet (Europaparlamentets och radets direktiv (EU)
2016 /680 av den 27 april 2016 om skydd for fysiska personer med avse-
ende pé behoriga myndigheters behandling av personuppgifter for att
forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstalla
straffrittsliga pafoljder, och det fria flodet av sddana uppgifter och om
upphédvande av radets rambeslut 2008 /977 /RIF) behandlar dataskyd-
det vid framfor allt brottsbekdmpning, lagforing och straffverkstallighet.
Eftersom det, i motsats till dataskyddsférordningen som ar direkt till-
lamplig, ar ett direktiv har det i svensk ratt genomforts genom natio-
nell lagstiftning, brottsdatalagen (2018:1177) och brottsdataférordningen
(2018:1202). Brottsdatalagen ar en ramlag, som tradde i kraft den 1 augusti
2018 (Brottsdatalag, prop. 2017/18:232). For de myndigheter som har
huvudansvar for brottsbekampning, lagforing och straffverkstallighet
(Polismyndigheten, Tullverket, Kustbevakningen, Skatteverket, dklagar-
vasendet, de allmdnna domstolarna och Kriminalvarden) kompletteras
brottsdatalagen av sarskilda lagar om personuppgiftsbehandlingen inom
brottsdatalagens omrade (SFS 2018:1693-1699).

Fran bade GDPR:s och dataskyddsdirektivets tillimpningsomraden
undantas saddan personuppgiftsbehandling som ror nationell sakerhet,
eftersom det dr nagot som ligger utanfér unionsriatten. Av det skélet
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regleras Sakerhetspolisens personuppgiftsbehandling i en sarskild lag,
lagen (2019:1182) om Sakerhetspolisens behandling av personuppgifter.
Den lagen ar nu foremal for dversyn (dir. 2023:64).

Varfor finns det en sarreglering?

Tanken bakom uppdelningen mellan GDPR och dataskyddsdirektivet
ar att det behovs sarskilda regler om skydd av personuppgifter inom
direktivets tillimpningsomrade.

Direktivet géller pd omridden dir samhallsintresset viger sarskilt
tungt; brottsbekampning, lagféring och straffverkstallighet samt ord-
ning och sikerhet. En effektiv sddan verksamhet forutsitter att person-
uppgifter fir behandlas oberoende av individens samtycke. Brotts-
bekampning och lagféring ar dessutom omriden som generellt sett
kraver omfattande personuppgiftsbehandling och i betydande utstrack-
ning dven behandling av kinsliga personuppgifter. Sddan verksamhet
skulle 6ver huvud taget inte fungera om enskilda personers installning
till personuppgiftsbehandlingen skulle ha betydelse. Utdver samhalls-
intresset av dels ordning och sdkerhet, dels att brott férhindras och,
om de begas, utreds och lagfors ticker direktivet omraden dar typiskt
sett olika personers intressen star mot varandra. Brottsoffrens och
garningsmannens intressen ar som regel direkt motstridiga. Om flera
personer har planerat eller medverkat i ett brott kan de ocksa ha mot-
stdende intressen, t.ex. att ldgga skulden pa varandra. De som har upp-
gifter om ett brott ar dessutom i manga fall ovilliga att lamna informa-
tion till brottsbekdmpande myndigheter. Det kan galla oavsett om de
ar garningsman, vittnen eller brottsoffer. Information inhamtas darfor
i stor utstrackning genom tvangsatgirder. Mot den bakgrunden ér en
sarreglering nédvandig.

Sarregleringen innebér att personuppgifter far behandlas i storre
utstrackning an vad som skulle varit mojligt om GDPR hade tillampats.
Det finns emellertid en mycket viktig begransning. Endast behoriga
myndigheter fir enligt brottsdatalagen behandla personuppgifter enligt
den lagen. Med behorig myndighet avses en myndighet som har till upp-
gift att forebygga, forhindra eller upptacka brottslig verksamhet, utreda
eller lagfora brott, verkstélla straffrittsliga pafoljder, eller uppratthélla
allman ordning och sikerhet eller en annan aktor som har anfortrotts
myndighetsutévning for ett sddant syfte. Det ar sdledes bara nér vissa
specifika uppgifter utfors som brottsdatalagen och den kompletterande
lagstiftningen far tillimpas. Dessutom krévs det att personuppgifterna
behandlas for ett sadant syfte som nyss angetts. Nar t.ex. Polismyndig-
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heten behandlar personuppgifter i sin tillstdndsverksamhet eller Tull-
verket behandlar personuppgifter i sin kontrollverksamhet gors det
med stdd av GDPR och den lagstiftning som anknyter till den lagen, inte
brottsdatalagen.

Brottsdatalagen ar visserligen generellt tillimplig inom det omrade
som dataskyddsdirektivet reglerar, men lagen ar samtidigt subsididr i
forhallande till annan lag eller forordning. Sedan ldnge har det funnits
sarskilda lagar fér de behoriga myndigheternas personuppgiftsbehand-
ling inom brottsdatalagens omrade. Den 1 januari 2019 inférdes nya
lagar om personuppgiftsbehandling inom brottsdatalagens omrade for
polisen, Tullverket, Kustbevakningen, Skatteverket, &klagarvisendet,
de allmanna domstolarna och Kriminalvarden. De lagarna géller utéver
brottsdatalagen, men de innehdller enbart bestimmelser som innebér
preciseringar, undantag eller avvikelser fran den lagen.

Skillnader mellan GDPR och brottsdatalagen

Den rattsliga grunden for behandling av personuppgifter skiljer sig
mellan GDPR och brottsdatalagen. Uppgifter far enligt artikel 6 i GDPR
behandlas bl.a. om den registrerade har lamnat samtycke (punkt a), om
behandlingen ar nédvandig for att fullgora ett avtal (punkt b) eller en
rattslig forpliktelse (punkt c) eller om den ar nédvandig for att utfoéra
en uppgift av allmant intresse eller som ett led i den personuppgifts-
ansvariges myndighetsutovning (punkt e). Enligt 2 kap. 2 § lagen
(2018:218) med kompletterande bestammelser till EU:s dataskyddsfor-
ordning far personuppgifter behandlas med stod av artikel 6.1 e i EU:s
dataskyddsférordning om behandlingen ar nédvandig antingen for att
utfora en uppgift av allmant intresse som foljer av lag eller annan for-
fattning, av kollektivavtal eller av beslut som har meddelats med stéd av
lag eller annan forfattning, eller som ett led i den personuppgiftsansva-
riges myndighetsutévning enligt lag eller annan forfattning. Aven inom
GDPR:s tillimpningsomrade finns det sektorsvisa kompletterande lagar
om personuppgiftsbehandling.

Enligt 2 kap. 1 § brottsdatalagen far personuppgifter behandlas om
det ar nédvandigt for att en behorig myndighet ska kunna utféra sin
uppgift att forebygga, forhindra eller upptacka brottslig verksamhet,
utreda eller lagfora brott, verkstélla straffrattsliga pafoljder eller upp-
ratthalla allmin ordning och sikerhet. Aven myndigheter och andra
organ som inte har nigot av detta som sin priméira uppgift kan vara
behoriga myndigheter i brottsdatalagens mening nir de utfér sadana
uppgifter, t.ex. kommuner vid verkstallighet av ungdomstjanst.
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En stor skillnad mellan GDPR och den reglering som bygger pa data-
skyddsdirektivet ar, som redan framgatt, den enskildes mojlighet att
paverka personuppgiftsbehandlingen. Samtycke fran den enskilde sak-
nar betydelse vid den behandling av personuppgifter som gors med stod
av regleringen inom brottsdatalagens omrade. Aven den enskildes ritt
till insyn i personuppgiftsbehandlingen ar av naturliga skal mer begran-
sad an det som galler enligt GDPR. Daremot ar t.ex. personuppgifts-
ansvarigas skyldigheter, tillsynen och ratten till skadestand i stora delar
likartat reglerad.

Det forhallandet att brottsdatalagen och den kompletterande lag-
stiftningen ger storre utrymme for personuppgiftsbehandling kom-
penseras till viss del genom att den enskilde har en uttrycklig ratt att
vanda sig till tillsynsmyndigheter (bdde Integritetskyddsmyndigheten
och Sakerhets- och integritetsskyddsnamnden) for laglighetsprévning.
Enskilda far begara att tillsynsmyndigheten kontrollerar om person-
uppgiftsbehandling har férekommit och i s fall om den har varit férfatt-
ningsenlig. Myndigheten ar skyldig att utféra den begirda kontrollen.
Nagon motsvarande ratt finns inte enligt GDPR.

Dataskyddet enligt brottsdatalagen minst
lika viktigt som skyddet enligt GDPR

Medan GDPR och det skydd férordningen ger enskilda inte sallan dis-
kuteras bade i media och litteraturen roner dataskyddet enligt brotts-
datalagen och den kompletterande lagstiftningen inte lika stort intresse,
trots att dataskyddet enligt den senare lagstiftningen kan vara minst lika
viktigt for enskilda. Det beror inte bara pa att personuppgiftsbehand-
lingen gors utan den enskildes samtycke utan dven pd att den enskilde
i manga fall inte ens kanner till att uppgifter om honom eller henne
behandlas, eftersom det rader sekretess till skydd for det allmdnnas
verksamhet bade i underrittelseverksamhet och for forundersokningar
enligt 18 kap. 1 och 2 §§ offentlighets- och sekretesslagen (2009:400).
Dessutom far vissa av personuppgifterna, enligt den lagstiftning som
kompletterar brottsdatalagen, behandlas langre an vad som kravs for
att slutfora det enskilda drendet. Nagot som har stor betydelse i sam-
manhanget ar namligen att polisen, for att kunna dra nytta av den kun-
skap man fatt om bl.a. misstdnkta girningsmén och brottsmonster, far
behandla uppgifter om brott och brottslig verksamhet under viss tid
efter det att det enskilda arendet har avslutats (se Integritet och effek-
tivitet i polisens brottsbekdmpande verksamhet, prop. 2009 /10:85,

~328 ~



Ndgra reflektioner om sdrregleringen av personuppgiftsbehandling ...

s. 208 f.). Det beror bl.a. pa risken for aterfall i brott och behovet av att
kunna férebygga brott.

Det bor ocksé framhallas att det forhallandet att uppgifter om en
person behandlas av polisen kan ge ringar pa vattnet i form av fler kon-
troller, annat bemoétande nar personen patréffas etc. Om personen varit
misstankt for brott kan det i forldngningen ocksa paverka mdjligheterna
att fa vissa tillstand eller soka vissa tjanster, dar det stalls sérskilda krav
pa laglydighet. Om en uppgift skulle vara felaktig kan den déarfor fa svara
konsekvenser. Ett val fungerande dataskydd ar darmed extra viktigt i
den brottsbekampande verksamheten.

Begreppet behorig myndighet behover varnas

Eftersom brottsdatalagen ger betydligt storre utrymme for att behandla
personuppgifter &n GDPR och regleringen forutsatter att behandlingen
gors av en behorig myndighet for de syften som anges i brottsdatalagen
blir begreppet behdrig myndighet centralt. Vem som ar behorig myn-
dighet pekas inte ut i brottsdatalagen (prop. 2017/18:232 s. 429). Det
beror pa att det knappast skulle ga att peka ut alla myndigheter som kan
ha vissa sddana uppgifter i forfattningstext. Dessutom skulle det krivas
omfattande undantag, eftersom manga av dem bara ar behérig myn-
dighet nar de utfor en specifik uppgift (se Brottsdatalag, SOU 2017:29,
s.169 f.). De uppgifter som gor en myndighet behorig tydliggors i stallet i
annan lagstiftning, t.ex. vilka myndigheter som verkstaller straffrattsliga
pafoljder. Det framgar ocksd av annan lagstiftning vilka myndigheter
eller tjansteman inom myndigheterna som har till uppgift att uppticka
eller forhindra brott eller som far utreda och lagfora brott eller vem far
ingripa for att trygga ordning och sikerhet. Ett viktigt krav for att ndgon
aktor som inte ar myndighet ska vara behorig myndighet i brottsdata-
lagens mening ar att vederborande agerar i myndighetsutévning for ett
sddant syfte som anges i den lagen. Aven om det i andra avseenden kan
finnas vissa gransdragningsproblem ar kraven for att vara behorig myn-
dighet enligt brottsdatalagen tydliga och enkla att kontrollera i de fallen.

Daremot ar det inte lika tydligt vad begreppet "forebygga brott” inne-
bar och vilka myndigheter som har till uppgift att férebygga brott, sar-
skilt mot bakgrund av att allt fler myndigheter uppmanas att géra vad de
kan for att forebygga att brott begds inom deras verksamhetsomrade.
Det rader ingen tvekan om att Polismyndigheten och Sakerhetspolisen
har den uppgiften generellt enligt 2 respektive 3 § polislagen (1984:387).
Tullverket har en motsvarande, men mer begransad, uppgift enligt 3 §
forordningen (2016:1332) med instruktion for Tullverket och detsamma
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galler Skatteverket enligt 6 § lagen (1997:1024) om Skatteverkets brotts-
bekampande verksamhet.

Inte ens for de myndigheter som har till uttrycklig uppgift att fore-
bygga brott ar det emellertid klart vad som ligger i uppgiften. Allman
information om hur enskilda ska skydda sig mot brott kan knappast
raknas dit, t.ex. om polisen besoker skolor, pensionarsorganisationer
eller foreningar for att upplysa om riskerna for brott eller om Tullverket
eller Skatteverket varnar foretag for viss rattstillampning. Inte heller nar
myndigheter samlar in information i syfte att skaffa underlag till fér-
fattningsandringar bor det raknas till brottsforebyggande verksamhet i
brottsdatalagens mening.

Om en myndighet, som i 6vrigt helt saknar brottsbekdmpande upp-
gifter, inom sitt verksamhetsomrade far till uppgift att férebygga brott
beror det oftast pa att regeringen vill understryka skyldigheten for myn-
digheten i fraga att informera regeringen om nya risker eller tendenser
till brott som kan krava férfattningsandringar. Varje uttalande fran riks-
dag eller regering om att myndigheter ska bidra till att forebygga brott
kan dérfor enligt min mening inte géra dem till behériga myndigheter
i brottsdatalagens mening. Det kravs en betydligt mer konkret uppgift
an sa. Aven om en myndighet har till uppgift att stédja polisen i dess
verksamhet kravs att det ar en konkret, forfattningsreglerad skyldighet,
som t.ex. att utféra rattsmedicinska obduktioner, fér att myndigheten i
fréga ska betraktas som behorig myndighet i brottsdatalagens mening
(se SOU 2017:29 s. 183).

Vissa myndigheter ska enligt sina instruktioner eller annan lagstift-
ning delta i det myndighetsgemensamma arbetet mot den grova och
organiserade brottsligheten. Samarbetet regleras i lagen (2016:774) om
uppgiftsskyldighet vid samverkan mot viss organiserad brottslighet och
forordningen med samma namn. Enligt forarbetena till brottsdatalagen
gor emellertid uppgiftsskyldighet eller skyldighet att anmala brott inte
en myndighet till behdrig myndighet i brottsdatalagens mening (prop.
2017/18:232 s. 430).

For att kunna komma till ratta med bl.a. gangkriminalitet och annan
organiserad brottslighet och att kunna varna presumtiva brottsoffer
Okar polisens behov av att kunna delge andra delar av samhallet infor-
mation. Det géller inte bara information om brottslingars tillvigagangs-
satt och riskerna for att utsdttas for brott utan dven information om
personer och foretag som kan vara inblandade i brottslig verksamhet.
For mottagarna av informationen kan det vara ett problem hur de ska
handskas med vad de far veta av polisen om personer som kan vara
inblandade i brottslig verksamhet. Som regel ar det som framgatt GDPR
som ska tillampas, inte brottsdatalagen.
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Fran dataskyddssynpunkt ér det olyckligt om den nuvarande oséker-
heten om vem som ar behdrig myndighet leder till att information, som
inte ar lika robust som t.ex. information om att ndgon har domts for
brott, riskerar att spridas och anvandas pa fel sitt. Fér samhallet ar det
dock lika olyckligt om viktig information som kan férhindra brott aldrig
kommer till nytta darfér att mottagaren inte vet hur den fir hanteras.
En extensiv tolkning av begreppet behorig myndighet i brottsdatala-
gen ar emellertid inte 16sningen. Det skulle undergrava dataskyddet for
enskilda. Mot den bakgrunden kan det enligt min mening behdvas ytter-
ligare fortydliganden i brottsdatalagen rérande vilka som ar behériga
myndigheter.

Underrattelseverksamheten ar oreglerad

Ett skal till att dataskyddet ar sarskilt viktigt i den brottsbekampande
verksamheten ar att information ar av avgoérande betydelse for att den
verksamheten ska kunna bedrivas effektivt och likasa att den informa-
tion som finns ar tillganglig for alla som kan behdva den. I den lagstift-
ning som kompletterar brottsdatalagen finns det darfor sarskild regle-
ring om behandlingen av personuppgifter som ska vara tillgangliga for
fler an ett fatal personer.

Det storsta problemet i sammanhanget ar att underrattelseverk-
samhet ar oreglerad. Underrattelseverksamhet definieras negativt, som
en verksamhet som ror information som inte nar upp till de krav som
stalls for att starta en brottsutredning. Med underrattelseverksamhet
avses arbete med insamling, bearbetning och analys av information
i syfte att forhindra eller upptacka brottslig verksamhet nar det annu
inte finns misstankar om att ett visst konkret brott har begatts (se prop.
2008,/09:85 s. 318).

Sambhallsutvecklingen innebar att underrattelseverksamhet blivit
mycket viktigare nar framfor allt den organiserade brottsligheten i allt
storre utstrackning strider om narkotikamarknader, angriper valfards-
system och utnyttjar foretag for att tvitta pengar fran kriminalitet och
att investera vinster fran brott.

Det finns i dag inga regler som anger nar och hur underrattelseverk-
samhet far bedrivas eller vem som far fatta beslut om att sddan verk-
samhet ska paborjas eller avslutas. Det &r inte ens sjalvklart att myn-
digheter som bedriver underrattelseverksamhet inom brottsdatalagens
omrade har det som en tydlig arbetsuppgift. Det dr enligt min mening
en betydande brist att det saknas grundlaggande lagstiftning om under-
rattelseverksamhet.
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Det kan inte sdllan vara svart att avgora om en person som har nigon
form av kontakt med nigon som misstinks vara inblandad i kriminali-
tet ocksa ar inblandad eller r helt oskyldig. En tillsynsmyndighet har
darfor oftast inte saklig grund for att kritisera personuppgiftsbehand-
lingen trots att den kan forefalla tvivelaktig. Aven om personerna i fraga
inte pa nagot sitt har nagon koppling till brottslig verksamhet behéver
polisen inte sallan ha uppgifter om dem for att kunna félja den brotts-
liges forehavanden. Den sistndmnde kan ju t.ex. lana nagon anhorigs
eller annans mobiltelefon eller fordon i syfte att undga polisens spaning.
Darfor kravs det en valbalanserad lagstiftning, som satter tydliga gran-
ser for nar uppgifter om personer som inte misstanks vara inblandade i
konkreta brott far behandlas.

S& lange underrattelseverksamheten forblir oreglerad finns det
emellertid en betydande risk att uppgifter om personer som inte pa
nagot sitt ar inblandade i kriminell verksamhet behandlas, t.ex. upp-
gifter om anhoriga eller flickvanner till dem som misstanks for att delta
i sddan verksamhet. Aven uppgifter om personer med ytliga kontakter
med dem som ar inblandade i brottslig verksamhet kan, med dagens
reglering, komma att behandlas. Det finns i och for sig en motsvarande
risk for att uppgifter om utomstaende behandlas vid forundersokning
och lagféring av brott. D4 har emellertid personerna i fraga en valdefi-
nierad roll, t.ex. som malsigande, vittne eller vdrdnadshavare. Darmed
riskerar de inte att misstas for att sjalva vara inblandade i brottslighe-
ten. [ underrattelseverksamhet ar risken betydligt storre for att enskil-
das personuppgifter behandlas, trots att de inte har ndgon anknytning
till brottsligheten.

Hur paverkar nya krav pa bekdmpningen av
allvarlig brottslighet integritetsskyddet?

Samhallsforandringarna under senare ar, sarskilt det forhallandet att
organiserad brottslighet och brottslighet som begés inom ramen for kri-
minella natverk breder ut sig, stéller storre krav pa polisens formaga att
ha god kannedom om personer som kan antas vara inblandade i brotts-
ligheten och om deras kontakter. Antalet personer som ar knutna till
exempelvis kriminella ndtverk dndras fortlopande. Det paverkas ocksé
av att vissa av dem héktas och lagfors och ddrmed atminstone tillfalligt
hindras fran fortsatt brottslig verksamhet. Det innebér att de brotts-
bekampande myndigheternas behov av att kunna behandla personupp-
gifter for att halla jdmna steg med brottsligheten successivt 6kar.
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Dataskyddet syftar till att varna enskildas integritet och satta granser
for hur bl.a. myndigheter far behandla personuppgifter. Det skyddet blir
allt viktigare ju fler uppgifter om enskilda som behandlas av de brotts-
bekampande myndigheterna. De brottsbekdimpande myndigheterna,
framst polisen, har under senare ar fatt avsevarda resursforstarkningar
med utgangspunkten att de effektivare ska kunna bekdmpa framfor allt
gangbrottsligheten. Genom att de har fatt storre resurser vixer kraven
pa att de ska redovisa forbattrade resultat nar det galler brottsbekamp-
ningen. Om det inte blir fallet kan de férvanta sig kritik och ¢kade krav
fran den politiska nivan.

Det ar naturligtvis angeldget att satsningarna pa bekdmpning av bl.a.
gangbrottsligheten ger positiva resultat. Det kan emellertid leda till att
bade myndigheter och tjansteman tinjer pa lagstiftningen, inte minst
da dataskyddet, for att nd de Onskade resultaten. All lagstiftning ger
utrymme for tolkningar, men det ar viktigt att reglering till skydd for
grundladggande fri- och rittigheter inte tolkas si att skyddet riskerar att
urholkas.

Det finns nadmligen en risk att enskilda tjansteman i sin ambition att
16sa brott tolkar regleringen pa ett sétt som inte ar avsett eller blundar
for viktiga dataskyddsregler. Ett talande exempel &r att nagra tjanste-
man inom Polismyndigheten laddade ned en applikation for ansikts-
igenkanning och anvande den for att gora jamforelser med tillgangliga
ansiktsbilder. Det var sdledes frdga om behandling av en sarskild typ av
kansliga personuppgifter, s.k. biometriska uppgifter. Behandlingen, som
saknade stod i lagstiftningen, gjordes utan att myndigheten hade vet-
skap om den eller hade godkant den. Nar saken uppticktes beslutade
Integritetsskyddsmyndigheten att aligga Polismyndigheten en sank-
tionsavgift enligt 6 kap. 1 § brottsdatalagen. Polismyndigheten 6verkla-
gade beslutet som faststalldes av férvaltningsratten men upphavdes av
kammarratten (Kammarrattens i Stockholm dom den 7 november 2022,
dnr 7678-21).

Tillsyn 6ver personuppgiftsbehandlingen ar viktig

Den kraftigt 6kade personuppgiftsbehandlingen inom brottsdatalagens
omrade och polisens och andra brottsbekimpande myndigheters behov
av att kartlagga bl.a. miljder, kontakter och tillgang till lokaler och for-
don leder med nodvandighet till att allt fler personuppgifter behandlas
och att fler personer omnamns i register och uppgiftssamlingar. Det ar
da av stor betydelse for bade skyddet av enskildas integritet och till-
tron till verksamheten att det finns en val fungerande tillsyn. Det finns
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tvad myndigheter som bor ndmnas sarskilt i sammanhanget, Integritets-
skyddsmyndigheten och Sakerhets- och integritetsskyddsnamnden (i
fortsattningen namnden).

Integritetsskyddsmyndigheten ar enligt 2 a § forordningen (2007:975)
med instruktion fér myndigheten tillsynsmyndighet enligt artikel 41.1
i dataskyddsdirektivet. Det ar samma roll som myndigheten har enligt
GDPR och en rad andra EU-instrument. Tillsynsuppgiften motsvarar
darmed myndighetens generella uppdrag att utéva tillsyn éver person-
uppgiftsbehandling oavsett varfor eller av vem uppgifterna behandlas.
Det bor emellertid framhallas att inom brottsdatalagens omrade har
Integritetsskyddsmyndigheten ett dubbelt uppdrag. Myndigheten ska
enligt 5 kap. 1 § brottsdatalagen verka bade for att fysiska personers
grundlaggande rattigheter och friheter skyddas i samband med behand-
ling av personuppgifter och for att underlatta det fria flodet av person-
uppgifter inom lagens tillimpningsomrade. Det tudelade uppdraget
innebar att Integritetsskyddsmyndigheten inte bara kan se till enskildas
intressen utan maste balansera det mot det allmannas intresse av att det
fria flodet av personuppgifter underlattas inom detta specifika omrade.

Namnden utévar tillsyn enligt 1 § lagen (2007:980) om tillsyn over
viss brottsbekdmpande verksamhet. Enligt den paragrafen ska ndmn-
den utdva tillsyn 6ver den behandling av personuppgifter som utfors av
Polismyndigheten, Sakerhetspolisen och Ekobrottsmyndigheten enligt
brottsdatalagen, lagen (2018:1693) om polisens behandling av personupp-
gifter inom brottsdatalagens omride och lagen om Sikerhetspolisens
behandling av personuppgifter. Tillsynen ska sarskilt avse behandling av
kansliga personuppgifter. Namnden har dessutom tillsyn dver brotts-
bekdmpande myndigheters anvindning av hemliga tvingsmedel och ar
aven skyldig att pa begaran av enskilda kontrollera om deras person-
uppgifter har behandlats forfattningsenligt. Genom att namnden har ett
smalt tillsynsuppdrag, som enbart syftar till att varna enskildas intressen,
har den mojlighet att ga mera pa djupet i sin tillsynsverksamhet.

Eftersom bade riksdagens ombudsman (JO) och Justitiekanslern (JK)
har generell tillsyn 6ver myndighetsutévning har aven de tillsyn éver
myndigheternas personuppgiftsbehandling, men med tanke pé JO:s och
JK:s breda tillsynsomraden och att de ar extraordindra tillsynsorgan
aktualiseras deras tillsyn over personuppgiftsbehandling sallan. JK
kommer emellertid i kontakt med fragor om personuppgiftsbehandling
aven till foljd av sin skadereglerande roll, eftersom nimnden, nir den
uppmaérksammar felaktigheter som kan medfora skadestandsansvar for
staten gentemot en fysisk eller juridisk person, anmaler saken till JK (se
t.ex. JK:s beslut den 11 juli 2022, dnr 2021/2275).
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Resurserna for tillsyn 6ver personuppgiftsbehandling inom brotts-
datalagens omrade har inte héllit jAmna steg med informationssamhél-
lets utveckling och att de brottsbekdmpande myndigheterna har fatt
utdkade mojligheter att behandla personuppgifter. Tyvarr racker var-
ken Integritetsskyddsmyndighetens eller namndens resurser i dag till
nagot annat dn att skrapa pa ytan.

Ny teknik ger nya maojligheter - hinner
personuppgiftsregleringen med?

Under senare ar har olika former av teknisk bevisning fatt allt storre
betydelse vid brottsbekdmpning och lagféring. Ny teknik och nya arbets-
metoder Okar successivt mojligheterna att utreda brott. Det giller pa
olika omraden och ar naturligtvis i grunden positivt. Samtidigt kan det
innebara utmaningar for dem som tillimpar lagstiftningen. Tva tydliga
exempel ar tillimpningsomradena for hemliga tvAngsmedel och for
biometriska uppgifter. Ny teknik och nya satt att kommunicera gor att
hemliga tvdngsmedel automatiskt far ett utokat tillimpningsomrade,
eftersom de ar teknikneutrala. Det ger storre mojlighet for brotts-
bekampande myndigheter att fa tillgdng till information men skapar inga
nya gransdragningsproblem nar det galler personuppgiftsbehandlingen.
Det gor diaremot det forhallandet att nya sétt att anvinda kommunika-
tionsutrustning gor att biometriska uppgifter om den som begagnar viss
teknisk utrustning utnyttjas. Numera 6ppnas inte sédllan mobiltelefoner
och liknande kommunikationsutrustning med hjélp av fingeravtryck
eller ansiktsigenkanning. Det innebar att biometriska uppgifter lagras
och att de potentiellt kan komma att anvandas for andra &ndamal &n de
ursprungliga. Vidare finns det kommersiella databaser som innehaller
dna-uppgifter fran ett stort antal personer som har ldmnat sina uppgif-
ter till foretag for helt andra &ndamal 4n brottsbekdmpning.
Biometriutredningen foreslar nya regler som innebar att dna-base-
rad sliktforskning ska fa anvindas for att utreda mord, grov valdtakt
och grov valdtakt mot barn om alla andra mojligheter att féra brotts-
utredningen framat ar uttdmda (SOU 2023:32 s. 488 f.). Forslaget ska ses
mot bakgrund av att det bade i Sverige och i andra ldnder har kunnat
pavisas att metoden har gett positiva resultat i vissa uppmarksammade
brottsfall som lange varit oldsta. Metoden vacker emellertid en rad
principiella fragor, eftersom en forutséttning for att anvanda den &r att
dna-uppgifter 6éverfors av polisen till en eller flera utlandska kommer-
siella databaser som innehéller dna-profiler. Att Biometriutredningen
tillsatts dr ett exempel pd behovet av att ta ett mera samlat grepp pa fra-
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gor som ror kanslig personuppgiftsbehandling nar ny teknik 6ppnar nya
mojligheter for brottsbekdmpningen. Utredningen framhaller att det
kravs en uttrycklig reglering for att polisen ska fa behandla biometriska
uppgifter.

Utvecklingen av artificiell intelligens dr en annan faktor som maste
tas med i diskussionen. Dér gar utvecklingen snabbt. Hur bor de moj-
ligheter som artificiell intelligens kan komma att skapa kunna utnyttjas
i brottsbekdmpningen i framtiden? Och vilka effekter far det pa data-
skyddet for enskilda? Dar ar diskussionen bara i sin linda, men kanske
kan den aviserade dversynen av Sakerhetspolisens personuppgiftsreg-
lering ge en viss klarhet.

Den tekniska utvecklingen kan alltsd skapa ovantade mdjligheter,
men lagstiftaren kan knappast forutse allt. Det rader inte nigon tvekan
om att det redan har eller i framtiden kommer att utvecklas nya meto-
der och andra mojligheter som kan underlatta brottsutredning och som
kraver en ny syn pa personuppgiftsbehandling. Det kan t.ex. vara frdga
om dataprogram som kan soka reda pa och samla in virdefull informa-
tion eller metoder for att dra nytta av biometriska uppgifter pa nya satt.
Det ar da viktigt att dataskyddet ger ett tillfredsstéllande skydd, till dess
att lagstiftaren har hunnit ta stéillning till om de nya mdjligheterna far
utnyttjas inom brottsbekampningen.

Det vacker frigan om lagstiftaren hinner med. Det ar enligt min
mening oundvikligt att tekniken utvecklas snabbare an lagstiftningen.
Det som da &r viktigt ar att alla som ska tillimpa dataskyddsregler har
ratt installning till dem. De ar till for att skydda enskildas friheter och
rittigheter. Aven om det i enskilda fall kan kannas frustrerande att
dataskyddsregler hindrar viss personuppgiftsbehandling méste regle-
ringen tillimpas korrekt. Dataskyddsregler far inte ses som hinder som
kan rundas. Om lagstiftningen blir fér komplicerad och svaréverskadlig
finns det emellertid risk att den inte respekteras.

Erfarenheterna av dataskyddsreformen
och mdjliga slutsatser

Nar EU:s dataskyddsreform skulle genomféras i Sverige kravde den
mycket omfattande resurser, forst i form av utredningar och senare i
form av lagstiftningsarbete i Regeringskansliet. Manga andra lagstift-
ningsfragor fick under nagra ar sta tillbaka till forman for dataskydds-
lagstiftning, vilket var frustrerande for politikerna som hellre ville lagga
tid och resurser pa frdgor som betraktades som mer angeldgna for par-
tierna och valjarna. Nar vél lagstiftningen fanns pa plats kravdes ocksé
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omfattande resurser hos myndigheter och andra organ for att de skulle
leva upp till de nya krav som dataskyddsreformen medférde. Inte hel-
ler myndigheter och andra organ ville ldgga omfattade resurser pa ett
omrade som inte gav ndgra synbara vinster for deras kdrnverksam-
het. Det ar enligt min mening darfdr inte sannolikt att nagon vill satsa
lika mycket pa ett motsvarande lagstiftningsprojekt pd ménga ar. Da ar
det extra viktigt att den befintliga lagstiftningen vardas och successivt
anpassas till nya behov. Aven om den nuvarande regleringen ar ganska
ny, leder teknikutvecklingen och samhallsférandringarna till att det
kommer att behovas forandringar i regelsystemet.

Att varda den befintliga regleringen kraver emellertid insatser dar
alla bidrar pa olika sitt. Lagstiftaren genom att vara lyhord for berat-
tigade krav pa andringar nér nya behov uppstér. Myndigheter och andra
organ genom att vid tillampningen av brottsdatalagen och den komplet-
terande lagstiftningen respektera de varden som dessa regelverk var-
nar. Det leder fram till frigan om det nuvarande regelverket om person-
uppgiftsbehandling och hur det ska samverka med annan lagstiftning,
t.ex. rattegangsbalken, polislagen och offentlighets- och sekretesslagen,
har blivit alltfor komplext och svartillimpat. Grunden for ett bra fram-
tida dataskydd ar lagd genom EU:s dataskyddsreform, men enligt min
mening skulle det behdvas en utredning som adresserar den frdgan. Jag
tror att den ar viktig for att ge dataskyddet den legitimitet det fértjanar
i tider nar fokus i hog grad ligger pa en effektivare brottsbekdmpning.
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